FORMATION

CYBER
SECURITE

Dans un monde de plus en plus connecté, la cybersécurité est
devenue un enjeu majeur pour les entreprises comme pour les
particuliers.

Une formation pour :

e comprendre les risques numériques
e adopter les bons réflexes
e renforcer la sécurité de vos outils

e proteger vos données

Public

Aucun prérequis technique nécessaire
e Dirigeant
e Manager
e Salarié

e Particulier

Formation en présentiel & distanciel

Hauts de France
(en intra ou inter-entreprise)




CYBERSECURITE

Attaques cybernétiques

& Animé par Sébastien POTTIER Formateur disposant d’une solide expérience
Entreprise HopCloud terrain et d’une parfaite maitrise des enjeux

liés a la protection des systemes

d’information et des données.

F2 ) Ordinateur requis : __ Attestation formation ( &
@) » 7 heures = g9 " Session sur demande ¢ [

Objectifs pédagogiques

Connaitre les différentes variantes d’attaques cybernétiques
e Pishing, Spear Pishing, Vishing, Whaling ( mailing ciblé )
« Suplly Chain Attack ( utilisation du circuit fournisseurs / clients )
« Social Engineering ( groupe structuré, ciblage avancé d’une entreprise )

Gérer les outils de monitoring
o Présentation de systéme EDR ( protection pro active poste de travail )
o Présentation de systéme ADRA ( protection pro active switch & NAS )

Mise en place d’une politique entreprise et d’un PRA ( Plan Reprise Activité )

Outils utilisés : WireGuard - WiresShark - Zabbix

A L'ISSUE DE LA FORMATION, LES PARTICIPANTS SAURONT IDENTIFIER
UNE ATTAQUE, REAGIR EFFICACEMENT ET METTRE EN PLACE
DES ACTIONS DE PREVENTION CONCRETES.

Tarifs sur demande - devis personnalisé selon vos besoins

CFA 3AS Formations - 14 rue de ’Europe a Lens

contact@3asformations.fr - 06.11.59.93.92




