
CYBER
SÉCURITÉ

FORMATION

Dans un monde de plus en plus connecté, la cybersécurité est
devenue un enjeu majeur pour les entreprises comme pour les

particuliers.

Une formation pour 
comprendre les risques numériques

adopter les bons réflexes

renforcer la sécurité de vos outils

protéger vos données

Public
Aucun prérequis technique nécessaire

Formation en présentiel & distanciel

Hauts de France
(en intra ou inter-entreprise)

Dirigeant

Manager

Salarié

Particulier
Des référents handicap sont à votre écoute pour vous accompagner

et adapter votre parcours selon vos besoins.



CYBERSÉCURITÉ

O b j e c t i f s  p é d a g o g i q u e s
Connaître les différentes variantes d’attaques cybernétiques

Pishing, Spear Pishing, Vishing, Whaling ( mailing ciblé )

Suplly Chain Attack ( utilisation du circuit fournisseurs / clients )

Social Engineering ( groupe structuré, ciblage avancé d’une entreprise ) 

Gérer les outils de monitoring

Présentation de système EDR ( protection pro active poste de travail )

Présentation de système ADRA ( protection pro active switch & NAS )

Mise en place d’une politique entreprise et d’un PRA ( Plan Reprise Activité )

Outils utilisés : WireGuard - WiresShark - Zabbix

Ordinateur requis

7 heures

Attestation formation

Session sur demande

Animé par Sébastien POTTIER
Entreprise HopCloud

Formateur disposant d’une solide expérience

terrain et d’une parfaite maîtrise des enjeux

liés à la protection des systèmes

d’information et des données.

Attaques cybernétiques

CFA GM TRANSFORMATION - 14 rue de l’Europe à Lens

contact@gmtransformation.fr - 06 11 59 93 92

T a r i f s  s u r  d e m a n d e  -  d e v i s  p e r s o n n a l i s é  s e l o n  v o s  b e s o i n s

À l’issue de la formation, les participants sauront identifier 

une attaque, réagir efficacement et mettre en place 

des actions de prévention concrètes.

E v a l u a t i o n  d e  f i n  d e  f o r m a t i o n
Au cours de la formation, différentes modalités d’évaluation sont mises en place afin de mesurer votre progression.

Celles-ci peuvent prendre la forme de questions orales, de quiz, de mises en situation professionnelles, d’études de

cas ou encore de travaux pratiques, afin de vous rapprocher au plus près des réalités du terrain. Un questionnaire de

positionnement est proposé en début et en fin de formation afin d’évaluer l’évolution de vos compétences et les

acquis développés tout au long de votre parcours.
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